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๑๓๐ 

 

ใ น ต อ น นี้ เ ป็ น เ รื่ อ ง ข อ ง พิ ษ ภั ย บ น 
Facebook หลังจากท่ีคนโดนหลอกเราไป
เปิดเผยข้อมูลตัวเองมากเกินไปทีนี้จะมีอีก
รูปแบบหนึ่งครับ Malware Malware 
เป็น Subset ชนิดหนึ่งของไวรัสสิ่งท่ีเป็น
อันตรายบนคอมพิวเตอร์ เราจะคุ้นเคยว่า
ไวรัสมากกว่าจริงๆ ไวรัส คือ ไฟล์ๆ หนึ่ง 
โปรแกรมท่ีส่งมาโจมตีคอมพิวเตอร์สั่งให้
คอมพิวเตอร์ ทํางานผิดเ พ้ียนไปเขียน
โปรแกรมเหมือนกันแต่เป็นโปรแกรม       

ท่ีเปิดป๊ับมันทําให้เครื่องเพ้ียน แต่ Malware เป็นอีกแบบหนึ่งเนื่องจากไวรัสมันมีมากมายหลายชนิด     
มีท้ัง Worm Trojan Remove ชื่อท้ังหมดท่ีฟังทําไมเราจะต้องจําอะไรเยอะแยะจริง ๆ มีคําแปลนะ 
Worm คือ หนอนเป็นการเจาะเข้ามาผ่านระบบเหมือนหนอน Trojan ถ้าจําได้ม้าเมืองทรอยมีการ       

ส่งของขวัญ เครื่องพันธนาการจะโจมตีกัน 
โจมตีไม่ได้สักที วันหนึ่งทําฟอร์มเป็นสงบ
ศึกส่งของขวัญเป็นม้าเมืองทรอย ม้าไม้เข้า
ไปอยู่เขาก็เปิดประตูเมืองรับ เขาก็เข้าไป
พอผ่านไปไม่นานทหารซ่อนตัวอยู่ในม้าไม้ 
แล้วออกมาโจมตีเมืองทรอยอย่างย่อยยับ 
ซ่ึงนั่นคือการโจมตีอย่าง Trojan คือแอบ
แฝงเข้ามาในเครื่องก่อนเสร็จป๊ับก็ทําลาย 
ตัวเอง แล้วขโมยของบางอย่างออกไป  

ส่วน ransom ware คือ ค่าไถ่ วิธีการคือมายึดเครื่องเรา เราจะปลดล็อกนี้เราต้องจ่ายค่าไถ่มันส่งเงิน
ออนไลน์มาหลายคนคิดว่าไม่มีจริง หลายคนเคยโดนถ้าเราไปร้องเรียนเขาก็คืน account ให้เราครับ
ตอนนี้ไม่ว่าจะเป็น twitter อะไรต่างๆครับ คืน account ได้ถ้าเราพิสูจน์ว่าเป็นของจริงอาการติด 
Malware เป็นอย่างไร บน Facebook เข้าผ่านเว็บเป็นคราวเซอร์วิส Facebook เขาไม่ได้อยู่เครื่องเรา
สักหน่อย Facebook นี่มีแอพด้วยใช่ไหมครับ มีบริการอ่ืนๆ ท่ีเป็นคนอ่ืนท่ีผลิตเข้ามาแล้วสร้างเข้ามา
เป็นบริการเสริมเข้ามาแอพบน Facebook ก็เป็นเกมไง เวลาเล่นเกมเหมือนกดแอพติด Malware ได้ใช่
ไหมครับ เกมมีบริการต่าง ๆ มากมายหนึ่งในนั้นก็ คือ Malware ครับ หลอกว่าเป็นบริการชนิดหนึ่ง
ข่าวสารโน่นนี่ พอเราไปคลิกติดต้ังก็แปลงร่างกลายเป็นตัวชั่วร้ายเลย ตอนนี้มี 5 ตัวอย่าง การบุกไปใน
เครื่องเราหลากหลายวิธีการด้วยกัน ตัวแรก คูกเฟสเคยระบาดหนัก Malware แต่ละแบบมีวิธีการบุกไป
ในเครื่องเราหลากหลายวิธีการด้วยกันตัวแรกคูกเฟสเคยระบาดหนัก  



๑๓๑ 

 

ตรงนี้จะหลอก คือ อะไร คนท่ัวไปไม่รู้อยู่แล้ว คน
ส่วนใหญ่ถูกหลอกให้คลิก link ปลอม ซ่ึง McAfee 
เป็นบริษัทท่ีตรวจสอบไวรัส ไปค้นพบคูกเฟสจะ
เป็นคลิก link หลอกให้ผู้ใช้เข้าไปดูคลิปวิดีโอ มัน
เป็นเรื่องดึงดูดใจต้ังหัวข้อดูร้าย ๆ เอาหน้าคลิปนะ
สาวๆสวยๆ แค่นี้ก็อยากจะดูอยู่แล้ว ชวนให้เรา
คลิกเข้าไป แต่พอคลิกเข้าไป มันไม่พาเราไปดูทันที
มันให้เราติดต้ังแอพตัวใดตัวหนึ่งหลายคนเห็น      
มันคืออะไร คนไทยเป็นเน็กเจนเนอเรชั่นก็กดเน็ก
เลยอยากดูจะให้ทําอะไรก็ตกลงไปหมดแอพแบบนี้ 

จะเป็นเขาจะมีให้แต่ละแอพแสดงเจตจํานงว่า คุณจะเข้าถึงสิทธิ์ต่าง ๆ ท่ีใช้อะไรบ้างคุณต้องแจงมาเป็น 

ภาษาอังกฤษเราอ่านไม่รู้เรื่องเขาจะเขียนไว้เลยว่าแอพนี้มีสิทธิ์โพสต์ Facebook แทนคุณแอพตัวนี้      
มีสิทธิ์เอาโปรไฟล์ส่วนตัวของคุณไปใช้ประโยชน์ได้ แอพตัวนี้มีสิทธิ์โฆษณามาถึงคุณได้ด้วย แอพตัวนี้มี 

สิทธิ์พาคนไปซ้ือของได้ด้วยแอพตัวนี้สามารถทําให้
คุณมีซิดแพกได้ คือ แอปโดมิไนเซอร์แล้วแต่มันจะ
เรียกร้องมาจะขอเบอร์โทรศัพท์การเข้าถึงท่ีอยู่ คือ 
Facebook ให้แสดงเจตจํานงถ้าผู้ใช้ไม่ให้เขาก็ไม่มี
สิทธิ์ได้มันเป็นวิธีการป้องกันของ Facebook ใช่
ไหมครับแต่พอกดโอเคโดยไม่อ่าน เขาก็จะมาเข้า
เอาสิทธิ์ เหล่านั้นไง ความรอบคอบก็จะหายไป 
ความรอบคอบจะสู้ความวู่วามไม่ได้เลยผมแนะนํา
อย่าไปยุ่งกับวีดิโอ สมมุติว่า คุณไปคลิก link อะไร
ก็ตาม เป็นวิดีโอท่ีวาบหวิวคลิกเข้าไปว่าให้ไปติดต้ัง 

อะไรก่อนนะให้รู้ไว้เลยว่าหลอกถ้าวิดีโอจริงเขาให้ดูไปแล้ว คนจะแชร์วิดีโอก็ทําไปทําไมต้องเรื่องมาก  
คนท่ีแชร์มาให้เราเหมือนเป็นเพ่ือนเราจริงๆแล้วเขาถูกโพสต์โดยโปรแกรม อันนี้ Automatic เขาโดน
มาแล้ว ไม่ใช่เขามาหวังดีกับเรา สมัครสมาชิกนี่สิ เขาเป็นคนขายตรง เขาไปกดโอเคเพ่ือจะดูวิดีโอ
อันหนึ่ง ตัวเขาก็ไปยิงข้อความอันนี้เพ่ือจะไปหาคนอ่ืนโดยเจ้าตัวไม่รู้ เพ่ือนเราไว้ใจได้แล้วคุณ             
ก็กลายเป็นซอมบ้ี เหมือนกับเขา ตัวนี้นอกจากจะให้เราส่งต่อได้ ต้องดาวน์โหลดไฟล์เพ่ือจะดูวิดีโอนี้ 
โดยเฉพาะ เนื่องจากเป็นไฟล์พิเศษ ต้องดาวน์โหลดโปรแกรมเพ่ือท่ีจะดูบนพีซีวิดีโอก็แค่คลิกเข้าไป     
พอเปิด YouTube พอคลิกเข้าไปดาวน์โหลดติดต้ัง ตอนติดต้ังเราก็ติดต้ังไวรัสท้ังหลายเข้าไปในเครื่อง
มันเป็นบริการท่ีโควกับคนเขียนไวรัสอีกทีหนึ่ง คูเฟรน เปิดตัวว่าสามารถพาไวรัสเข้าสู่เครื่องคนได้แล้ว   
ก็มาหลอกเราอีกหน้าตาของคนท่ีทําไวรัส ยังไปจ้างคนอ่ืนท่ีมาทําไวรัสต่อขนาดไวรัสยังมีสื่อพาไป



๑๓๒ 

 

เผยแพร่อีกหรือต้องมีพลับบิกเชอร์เพราะว่าโลกนี้ไวรัสเขียนง่ายไง ไวรัสเป็นโปรแกรมท่ีเขียนมาให้    
การทํางานของเครื่องผิดเพ้ียน นี่คือรูปแบบท่ี 1 คือ อย่าไปคลิก link นะครับมีอีกหลายตัวท่ีหลอกมา
ผ่านคลิก link ตัวนี้จะหลอกให้เรารู้ว่า คือ คนบางคนระแวง เล่น Facebook แล้วมีโจทย์เยอะแล้วกลัว
ว่าคนโน้นคนนี้จะมาดูโปรไฟล์เรา อยากรู้ว่ามีใครเข้ามาดูข้อมูลของเราบ้าง ตัวนี้ก็มาดู ติดต้ังแอพตัวนี้สิ 

เพ่ือดูใครท่ีเข้ามาเยี่ยมชมเราหลังบ้านบ้างดูว่าคนนี้
เข้ามาดูบ้างหรือเปล่า คลิกไปเลย เขาก็จะพาไปดู
หน้าแรกนะครับ คุณอยากรู้ไหมว่าใครมาดูโปรไฟล์
ของคุณ จากนั้นจะให้เรายอมรับเราต้องตรวจสอบ
ข้อมูลเชิงลึกของคุณนะ ดักอยู่ว่าใครมาดูข้อมูลบ้าง
ก็จะมี e-mail มาบอกเราว่าสมมุติว่าเรายอมรับ
บริการมันทุกอย่างนะครับมันก็ได้สิทธิ์ ในการ
ครอบครองข้อมูลของเราแล้ว หลักการแรกมันส่ง
เมล์มาบอกเราก่อน Alert แจ้งเตือนมาก่อน มีใคร
สักคนกําลังดูโปรไฟล์คุณอยู่แจ้งเลยมีคนดูอยู่แล้ว
มันรายงานทุกอย่างสมมุติมีคนมาโพสต์บน        

wall ง่าย ๆ ก็ไปดึงสคริปบน Facebook นั่นแหละ ว่าวันหนึ่งคนเราก็ต้องมีคนมาคุยด้วยอยู่แล้วก็แค่ไป 
capture มาแล้วส่งมาให้คุณ แล้วกลับมาหาเราคนนี้โพสต์ใน wall ทําได้จริงถ้าอยากได้ข้อมูลท่ีลึกกว่านี้
คุณต้องยอมรับข้อมูลท่ีลึกกว่านี้อีกมันจะมีข้ันตอนท่ีสองท่ีส่งมาดักเราอีกว่าเปิด account โปรเลยไหม  

คือ อยากรู้มากข้ึนจ่ายเงิน เขาบอกว่าแค่ให้คุณ
ยอมรับเป็นภาษาอังกฤษ เหมือนว่าแทบจะเอา 
account เราไปขายเลยครับ รับโฆษณาทุกอย่าง 
โพสต์ทุกอย่างแทนคนอ่ืน รับจ้างกด like เป็นบอก
กด like ให้คนอ่ืนได้ด้วยโดนท่ัวโลกเลย หลายคนมี
ปัญหาเรื่องภูมิหลังนั่งระแวงตัวเองมาสืบอะไรกับ
เราหรือเปล่าใจอ่อนก็จะโดน Malware ตัวนี้ครับ
ถัดมาตัวท่ี 3 เป็นตัวท่ีคุณหนุ่ยเล่ามาว่าเป็นม้าศึก
โทรจันคือTrojan ไม่ได้บุกเข้ามาทาง Facebook 
นะครับ อันนี้มาจากด้านนอกเลยแต่มาเก่ียวพันกับ  

Facebook จน Facebook ต้องออกมาเตือนเลยว่าเป็นไวรัสตัวใหม่มาดู Malware ตัวนี้นะครับ        
ตัวนี้จะมีผลต่อผู้ใช้ Facebook ซ่ึงไปเริ่มต้นท่ีประเทศบราซิล สเป็คบอกแล้วว่าเป็นการขโมยข้อมูล    
ตัวนี้มาในส่วนขยายหรือเอ็กเทนชั่นของ Google Chrome กับ Firefox บางคนก็เปิด browser      
ผ่านinternet ก็จะมี popup ข้ึนมาติดต้ังปลั๊กอินตัวนี้แล้วปลั๊กอินจะเสริมประสิทธิภาพกับของคุณ   



๑๓๓ 

 

คิดว่าเป็นเรื่องดี เพราะว่าเป็นส่วนเสริมก็คลิกติดต้ังเข้าไปครับ มันก็จะแทรกซึมข้อมูลของเรามันขโมย 
Account Facebook มันขโมยล็อกอินแอบเอา Password และเป็นม้าสีน้ําเงินด้วยมันชั่วร้ายตรงท่ีมัน
ดักจับ Facebook อย่างเดียว คนส่วนใหญ่ให้จํา user name เพ่ือท่ีเปิดมาจะได้เข้า Facebook ได้ 

สะดวกเลยมันไม่ต้องรอให้คุณเข้านะทันทีท่ีติดตัวนี้
ลงไปในบราวเซอร์ก็วิ่งไปหา Account Facebook 
แล้วมันก็ยึด Account Facebook ไปเลย หลาย
คนสงสัยว่าอยู่ดีๆถูก Account Facebook มันจะ
เอา user name กับ Password save ไว้ในเครื่อง 
ๆ ผมก็อยู่ในบ้านผมไม่เคยมีใครมาขโมยได้ คุณนั่น
แหละไปเชิญเขามาเอง ต๊ิกถูกตัวนี้ เอ็กเทนชั่น 
เก่ียวกับการลงโปรแกรมท่ัวไปคุณต้องอ่านเท่านั้น
เลย ผมมีคําสําคัญให้คุณพ้นภัย ของการติดต้ัง 

ซอฟแวร์ท่ีคุณไม่รู้ท่ีมาอ่าน อ่าน อ่าน แล้วก็อ่านครับมันต้องอ่านครับถ้าคุณไม่อ่านคุณก็เสร็จครับแล้ว
เป็นข้อมูลภาษาอังกฤษฝึกกันได้ภาษาอังกฤษคุณดีแค่ไหน ตัวนี้ก็แปลกดีหลายคนส่วนใหญ่คิดว่า 
Malwareหรือไวรัสจะมาจาก Facebook ได้นี่มาผ่านทาง browser เลยนะครับเพราะฉะนั้นระวัง       

ถ้า browser ของคุณพอมีอะไรอัพเดท ถ้าเด้ง
ข้ึนมากรุณาอ่านให้ละเอียดว่ามันเป็น link ท่ีคุณ
ควรจะอัพเดทหรือเปล่าหรือว่าปลั๊กอินถ้าจะติดต้ัง
เข้าไปดูดีเทลว่าปลั๊กอินส่วนเสริมส่วนขยายตัวนี้ 
มันทําอะไรให้กับเราได้บ้างเข้าไปดูชื่อดูบริษัทไป   
ดูเว็บไซต์เขาไปดูตัวอย่าง DEMO ไปดูสกรีน       
ช็อทก่อนว่าท่ีทําข้ึนมาดูสมจริงสมจัง ซ่ึงถ้าไวรัส
ลงทุนขนาดว่าสร้างเว็บข้ึนมา มีสกรีนช็อทเขียน
เ ป็ นส่ วน เ ส ริ ม ข้ึ นมาจ ริ ง  ๆ  นั้ น ก็ ใ ห้ มั น ไป           
มาดูตัวอย่างต่อมาตัวนี้เป็นภัยท่ีมาจาก Facebook  

แชทหลักการ คือ จะปลอมตัวเข้ามาจะมี App Messenger ต่างหาก ความหมาย ก็คือว่า Facebook 
ปกติแล้วคุณตอบข้อความเป็น In box จะไป เปิดแอพเลยเรียกว่า Facebook messenger Facebook 
ทําให้ทุกคนถึงแม้ไม่ได้เป็นเพ่ือนกันสามารถส่งข้อความได้ไม่ต้อง add friend เหมือนกล่องไปรษณีย์ 
มันเป็นโอกาสติดต่อท่ีเราสามารถติดต่อใครก็ได้ มันอาศัยช่องโหว่ตรงนี้ สร้างเป็น account ปลอม     
ถ้าคุณเป็นผู้หญิงก็ทํา account เป็นอวต้าผู้ชายท่ีหล่อมาก ๆ จะส่ง messenger เข้ามาคําแรกหลักการ
ของเจ้าตัวนี้ ถ้าเราตอบกลับก็จะมาหลอก chat เสร็จแล้วจะมี link มาให้คลิกคือถ้าเราตอบกลับไปพวก
นี้ไม่ได้เป็นคนนะ เป็นอัตโนมัติ ตัวนี้โชคดีอยู่อย่างคือคนไทยไม่ค่อยโดนหลอก เราตอบไปม่ัวๆ ก็จะไม่มา



๑๓๔ 

 

คุยกับเราถ้าเราตอบหนึ่งใน 10 นี้ก็คุยได้จะค่อยๆส่ง link แนบมาและติดไวรัสกลับไปน่าให้ตอบเป็น
ภาษาไทยและตอบอีกคนละเรื่องถาม Hi how are you ! ตอบแกเป็นใคร ไม่ตอบได้ไหม ไม่ตอบก็จบ 
บางทีเราไม่รู้มาดีมาร้าย อย่างบางคนรู้เลยส่ง link มา เพ่ือนเรานี่คุยมาเป็นภาษาไทยตลอด ทักเป็น
ภาษาอังกฤษ ไม่ใช่แล้วปกติคุยกับเราเป็นภาษาไทยตลอด เพราะฉะนั้นโดนหลอกแน่ ๆ บน Facebook  
อย่าคลิก link ง่ายๆตรวจสอบให้ดีก่อน ตอนนี้เราจบเพียงแค่นี้ 


